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l. IDENTIFICACION DEL CARGO
Nivel Jerarquico: Profesional
Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Cédigo: 2044
Grado: 09
No. De Cargos Seis (06)
Naturaleza del Empleo: De Carrera Administrativa
Dependencia: Donde se Ubique el Cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision directa
Proceso (Apoyo) Gestion de Sistema de Informacion

Il. PROPOSITO PRINCIPAL DEL CARGO I

Administrar los mecanismos de seguridad de los Sistemas e Informacion de la Corporacion,
a través de los procesos del Sistema Integrado de Gestidén, propendiendo por la
sostenibilidad ambiental.

I |Il. DESCRIPCION DE FUNCIONES ESENCIALES I

1. Definir y realizar las actividades necesarias de seguridad de la informacion acorde con
las normas vigentes, procesos, procedimientos e instrucciones del Jefe Inmediato.

2. Realizar seguimientos e informar los resultados sobre el uso de la informacién, acorde
con las normas vigentes, procesos, procedimientos e instrucciones del Jefe Inmediato.

3. Definir e implementar las limitaciones de acceso y uso referidas al derecho de habeas
data, privacidad, reserva estadistica, los asuntos de defensa y seguridad nacional, y en
general, todos aquellos temas a los que la ley les haya otorgado el caracter de reserva.

4. Realizar actividades de implementacion de la Politica de racionalizacién de tramites,
acorde con las normas vigentes, procesos y procedimientos.

5. Disefiar e implementar las aplicaciones requeridas para sistematizar bases de datos o
registros de control, en forma integrada con la red de sistemas, previa concertacion con
los funcionarios usuarios.

6. Instalar las claves de acceso que sean necesarias en los equipos de la entidad, para que
la informacion y el acceso a Internet sean utilizados en forma éptima y segura.

7. Adoptar y promover las politicas, planes y programa las tecnologias de la informacion y
las comunicaciones.

8. Velar por el adecuado funcionamiento y responder por los bienes entregados en
custodia, para el ejercicio de sus funciones.

9. Asegurar la confidencialidad, disponibilidad e integridad de la informacion de la
Corporacion, acorde con las normas vigentes.

10. Asegurar el sostenimiento del Sistema Integrado de Gestion y propender por la ejecucion
de las correcciones, acciones correctivas, preventivas y/o de mejoras cuando se
requiera.

11.Y las demés que les sean asignadas por autoridad competente, de acuerdo con el area
de desempeiio.

IV. CRITERIOS DE DESEMPENO |
1. Define y realizar las actividades necesarias de seguridad de la informacion acorde con
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las normas vigentes, procesos, procedimientos e instrucciones del Jefe Inmediato.

2. Realiza seguimientos e informar los resultados sobre el uso de la informacién, acorde
con las normas vigentes, procesos, procedimientos e instrucciones del Jefe Inmediato.

3. Define e implementar las limitaciones de acceso y uso referidas al derecho de habeas
data, privacidad, reserva estadistica, los asuntos de defensa y seguridad nacional, y en
general, todos aquellos temas a los que la ley les haya otorgado el caracter de reserva.

4. Realiza actividades de implementacion de la Politica de racionalizacion de tramites,
acorde con las-normas vigentes, procesos y procedimientos.

5. Disefia e implementar las aplicaciones requeridas para sistematizar bases de datos o
registros de control, en forma integrada con la red de sistemas, previa concertacion con
los funcionarios usuarios.

6. Instala las claves de acceso que sean necesarias en los equipos de la entidad, para que
la informacion y el acceso a Internet sean utilizados en forma Optima y segura.

7. Adopta y promueve las politicas, planes y programa las tecnologias de la informacién y
las comunicaciones.

8. Vela por el adecuado funcionamiento y responder por los bienes entregados en custodia,
para el ejercicio de sus funciones.

9. La confidencialidad, disponibilidad e integridad de la informacion de.la Corporacion, se
aseguran acorde con las normas vigentes, procesos y procedimientos.

10. Sostenimiento del Sistema Integrado de Gestion y ejecucion de las correcciones,

acciones correctivas, preventivas y/o de mejoras cuando se requiera.
I V. RANGO O CAMPO DE APLICACION |
a) Categoria. Tipo de entidades.
b) Clases. Entidades publicas del nivel nacional, con jurisdiccion en el Departamento del
Magdalena.
c) Clases. Verbal, telefénica, virtual (Chat, e-mail, teleconferencia, foro virtual).

d) Categoria. Informacion.
e) Clases. Escrita, digital, verbal, presencial.

VI. CONOCIMIENTOS BASICOS O ESENCIALES I

1) Normatividad del Derecho Publico.

2) Derecho Administrativo

3) Contratacion publica

4) Normatividad ambiental aplicable a la Corporacion.
5) Normas de peticiones, quejas y reclamos y recursos de ley.
6) Funciones y estructura de la entidad.

7) Manejo del sistema de informacion institucional.

8) Protocolos de servicios.

9) Canales de atencion.

10) Procedimiento y tramites de registro de informacion.
11) Técnicas de comunicacion.

12) Informéatica: Word, Excel, Power Point e Internet.

VII. EVIDENCIAS I

De producto:
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Los registros definido en Gobierno en Linea, pagina web actualizado, estrategias de
seguridad de la informacion, registros definidos por las Tecnologia de la Informacién y las
Comunicaciones, correos electronicos, claves de accesos asignados, memorando, oficios,
recibidos y aplicado para la seguridad de la informacién, bases de datos o registros de
control, correcciones, acciones correctivas, preventivas y/o de mejoras gestionadas,
indicadores reportados, encuestas, informes, actas de reuniones, listado de asistencias.
Desempeiio:

Aplicacion de los valores corporativos, éticos y los principios. que regulan a las entidades del
orden nacional.

Aplicacion del Manual de Convivencia Laboral y Bienestar Social.

De conocimiento:

Constancias de los conocimientos béasicos o esenciales 6 prueba préctica conocimientos
bésicos o0 esenciales.

VIIl. PERSONAL A CARGO POR NIVELES |
De acuerdo a la asignacion de la Direccion General

IX. REQUISITOS DE ESTUDIOS Y EXPERIENCIA CON EQUIVALENCIAS I
ESTUDIOS: EXPERIENCIA :

Titulo Profesional Ingenieria de Sistemas,
Telemética y Afines.

Veinticuatro  (24) meses de experiencia
profesional relacionada.

ALTERNATIVA

ESTUDIOS : EXPERIENCIA :
No hay equivalencias. No hay equivalencias.
[ X COMPEIENCASLABORALES |
COMUNES A LOS SERVIDORES|COMPORTAMENTALES SEGUN SU NIVEL
PUBLICOS: JERARQUICO (Profesional):
% Orientacion a resultados + Aprendizaje Continuo
% Orientacion al usuario y al ciudadano |+ Experticia profesional
+ Transparencia < Trabajo en equipo y Colaboracion
< Compromiso con la Organizacién % Creatividad e Innovacion
Se agregan cuando tengan personal a cargo:
+ Liderazgo de Grupos de Trabajo.
% Toma de decisiones.
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